HOSPITA

L INFANTIL DEL ESTADO DE SONORA

HOSPITAL INTEGRAL DE LA MUJER DEL ESTADO DE SONORA

POLITICAS INTERNAS DE

USO DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Capitulo |

DISPOSICIONES GENERALES

Articulo 1.- Las presentes politicas
gue se desempefie como:

dentro de las instalaciones que lo

herramienta de trabajo, asi como 4

Direccion General y Administrativa
con el Departamento de Informatic

Articulo 2.- Para la observanciay a
equipo de computo, el conjunto de
como internos, tarjetas de expansig
raton y regulador de corriente (i
requieren para su funcionamiento.

Articulo 3.- Se considera equipo de
marca que sirva como interfaz de s3

Articulo 4.- Se considera también
camaras, Scanner, Proyectores, mo

DE

Articulo 5.- El equipo de computd
Hospital Infantil e Integral de la
considerar como personal.

Articulo 6.- El equipo de computo,
Hospital Infantil e Integral de la M
oficialmente sean aceptados.

em
administrativo y de confianza del H

internas son de observancia obligatoria para toda persona
pleado, prestador de servicio, practicantes, personal
ospital Infantil e Integral de la Mujer del Estado de Sonora,
conforman, y que cuenten con equipo de cémputo como
invitados que pidan acceso a la red del mismo. Compete a
del Hospital Infantil e Integral de la Mujer en coordinacion
n, la aplicacion de las presentes politicas internas.

plicacién de las presentes politicas internas, se entiende por
CPU con todos sus componentes de software y hardware, asi
bn 0 componentes externos como bocinas, monitor, teclado,
hcluidos no break); asi como todo el cableado que estos

impresion a todas las impresoras de cualquier modelo, tipo o
lida fisica en papel u otro medio de las computadoras.

harte del equipamiento a dispositivos tales como teléfonos,
Hems.

Capitulo 1l
LA PROPIEDAD DEL EQUIPO.

), telefonia e impresiéon que este dentro del inventario del

Mujer es propiedad del mismo, por lo que no se podra

telefonia e impresion es para uso exclusivo del personal del
ujer, asi como a prestadores de servicio o practicantes que

M
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Articulo 7.- Las partes y dispositivos

que conforman a la computadora, tal es el caso de unidades

lectoras, memoria RAM, Discos durgs, monitores, forman parte del equipo que es propiedad del

Hospital Infantil e Integral de la N
autorizacion del Departamento de |

lujer y este no podréd ser extraido o removido sin previa
nformatica.

Capitulo Il

DE LA PROPIEDAD DE LA INFORMACION.

Articulo 8.- Toda la informacion ge
al Hospital producto de las labores
considerada de caracter personal y
0 ajeno a los intereses del mismo.

Articulo 9.- Ningun tipo de informa
por ningln medio de almacenamie
de igual manera aplica para md
comunicacioén inaldmbrica o portatil

Por lo que de ser necesario debg

nerada en las instalaciones o en cualquier PC propia o ajena
diarias sera propiedad del Hospital, por lo que no podra ser
no podra tener o procesar informacion de caracter personal

ion podra ser extraida para su uso fuera de las instalaciones,
hto temporal como son memorias USB o discos compactos;
dios de comunicacion como son Internet, unidades de
como teléfonos celulares o computadoras.

ré de especificar el tipo de informacion que se pretende

sustraer y el motivo para el que sgré destinado, solicitando la autorizacién correspondiente al

Jefe inmediato superior, para que h
se pretende sustraer y otorgue la
pérdida de informacién, dafo o

informztica no se hace responsable
con las nuevas tecnologias y aplicac

aga las restricciones correspondientes en la informacion que
autorizacion correspondiente; previo conocimiento que la
nfeccion fuera de las instalaciones, el departamento de
de su uso y/o divulgacion. Lo anterior expuesto es aplicable
ones de trabajo en casa (home office).

Articulo 10.- Los respaldos de informacion deberan solicitarse al Departamento de Informatica y

se haran en los servidores o equipd
de almacenamiento tal como CD o [

DE

Articulo 11.- El software de trabajo
personal del departamento de Infor]

Articulo 12.- Solo se instalaran lo
actividades diarias de nuestro hosp
de trabajo que sea instalado por el

s de computo que tengan este fin, asi como en algin medio
DVD.

Capitulo IV
| SOFTWARE AUTORIZADO.

debera ser actualizado, instalado, revisado y aprobado por el
matica en coordinacién con el departamento interesado.

medios de software necesarios y Utiles para desarrollar las
ital. Por lo que cualquier programa que no sea herramienta
usuario sin la correspondiente autorizacion, sera acreedor a

e B e S 355
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una falta o sancidon administrativa,
cémputo.

DEL USO DE LOS RECURSOS DE C¢

Articulo 13.- Seran medios de comu
|. Elcorreo electrénico.
Il. Archivos o carpetas para usg

Queda prohibido en los departan
(WhatsApp, Skype, Facebook, Twit
autorizacién correspondiente de
Departamento de Informatica.

Articulo 14.- La red y el Internet sg
un medio de pasatiempo o entretg
causa de sancion administrativa.

Articulo 15.- Manejo de Informacio

y hasta sera causa de restriccion en el uso de equipo de

Capitulo V
DMUNICACION, INFORMACION, COMPUTO E IMPRESION.

nicacion permitidos en los departamentos los siguientes:
compartido mediante la red del hospital.
hentos el uso de cualquier otro medio de comunicacién

ter, etc.) que se utilicen en los equipos de cémputo, sin la
la Direccién General, Direccion Administrativa y/o el

n de uso exclusivo como herramientas de trabajo, no como
nimiento. Por lo que cualquier mal uso de este medio sera

h, a todo el personal que asi lo requiera se le proporcionaran

claves de acceso para contar con mayor seguridad de acceso a la informacion generada por los

diferentes sistemas del hospital,
Informatica.

Articulo 16.- No estara permitido ¢
consumen recursos como la veloc
Archivo Clinico, Sistema de Aln
Recuperacion SISREC, SAIRH), asi c
por el departamento de Informatica

Para el uso de cualquier reprodud
computo y dispositivo de salida de
del Departamento de Informatica,

mismas que serdn proporcionadas por el personal de

bl uso de aplicaciones de audio o video via Internet, ya que

dad del Internet que estd destinado a nuestros sistemas (
acén, COPAFA, Solucién Médica Urgencias, Sistema de

bmo la pagina Web del hospital. Este servicio sera proveido
.

tor de musica que forma parte del software del equipo de

audio como lo son bocinas, estos seran bajo la supervision
siempre y cuando no interfiera con el supuesto del parrafo

que antecede, y que el volumen no afecte a los demas departamentos, en cuanto impida la

comunicacion entre ellos.

Articulo 16.- Los recursos de impr
diarias y propias de los departame
es permitida la impresion de trabaj

bsion deben ser utilizados con fines de apoyo en las labores
htos del Hospital Infantil e Integral de la Mujer por lo que no
bs personales.

m
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Articulo 17.- Toda autorizacion e
solicitada al Departamento de Infor
departamento, término y el motivo

Articulo 18.- Para los efectos de ¢
persona ajena a la institucion que s¢
Internet, bajo los lineamientos estal

La autorizacion que refiere el p
Departamento de Informatica, aden

Exposicidon de motivo por el
Si se trata de personal de
documento oficial.

Datos generales del equipd
MARCA, NUMERO DE SERIE

Capitulo VI
DE LAS AUTORIZACIONES

n software o hardware debera constar por escrito y ser
matica, la cual debera contener la firma del titular de dicho
de la misma.

Capitulo VII
DE LOS VISITANTES

bstas politicas internas se considera como visitante a toda
blicite autorizacion por escrito del uso de la RED o servicio de
plecidos en el presente ordenamiento.

irrafo anterior deberd de ser dirigida al encargado del
nas de cubrir con los siguientes requisitos:

Nombre de la persona que |¢ solicita,

nue solicita el apoyo de uso de la RED o Internet,
nstituciones Gubernamentales, deberan de acreditarlo con

de computo para el que solicita el servicio, tales como:
Yy NOMBRE DEL EQUIPO.

Capitulo VIII

SANCIONES Y PROHIBICIONES

Articulo 19.- Con la unica finalidad
publicos en general, es indispens
coémputo y por consiguiente serd
presentes politicas internas, las sigu

Por el uso inmoderado del 3
amonestacién por escrito,
departamento.

Por dafios intencionales de
equipo de computo segun s¢

de brindar un mejor servicio y de calidad como servidores
hble que tengamos responsabilidad de uso de equipo de
n aplicables como sanciones en la inobservancia de las
ientes:

udio en equipo de cdmputo, la sancion comprendera desde
y hasta el retiro del dispositivo de salida de audio del

equipo de computo, serd la reposicion del componente o

pa el caso.

T B R e s e e M e )
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. Uso de software no autoriz
mismo y sera apercibido en

acta administrativa por el de

Abrir paginas de Internet n
hacer mal uso de la RED, ser

Para el caso de visitantes q
cualquiera de los casos men(
cualquier violacién a este reg
la RED y hasta la suspensidn

Sustraer informacién confi
almacenamiento, temporal
naturaleza; de cualquier dep
al responsable sera suspend

Articulo 20.- Queda prohibido al pe
a personas ajenas a la institucion, g
otorgué a dicho equipo o de la infor

A la persona que se sorprenda o se
acreedor a la sanciéon que indican la

Articulo 21.- Queda prohibido tene
con el fin de evitar algln accidente

Articulo 22.- Estd prohibido alterar
computacional (NiUmero de serie, In

Articulo 23.- Utilizar claves de accd
utilizar la propia; asi mismo modifi
computo.

Articulo 24.- Queda prohibido cq
autorizacion del Departamento de

Articulo 25.- Queda Prohibido con
point, router, médems, etc.), enlai

Articulo 26.- Queda estrictamente
departamento de informatica.

hdo, el responsable de esta sancion se le desinstalara este
primera instancia, para el caso de reincidencia sera causa de
partamento de Recursos Humanos de este Hospital.

btoriamente restringidas (como pornografia, juegos, etc.) y
h causa de acta administrativa.

e soliciten el uso de la RED Inalambrica y que incurran en
ionados en los parrafos |, Il y Ill expresamente y en general a
rlamento, la sancidn comprendera en restriccion al acceso en
definitiva del permiso de acceso.

dencial y restringida, mediante cualquier dispositivo de

fisico 6 magnético, electronico o de cualquier otra
artamento sin la autorizacidn correspondiente y por escrito,
do.

rsonal que tenga a su cargo un equipo de computo, prestarlo
yues éste serd directamente responsable del mal uso que se

macion que sea sustraida del mismo.

h reportado por la accidn que refiere el parrafo anterior sera
5 fracciones |l y V del articulo 19 de estas politicas internas.

r alimentos y bebidas cerca de su equipo de computo, esto
o dafar las etiquetas de identificacion de cualquier equipo
ventario u otras).

psO 0 cuentas de otros usuarios o permitir a otros usuarios
car o crear contrasefias personalizadas para los equipos de
)nectar, desconectar o mover equipo computacional sin

nformatica.

fectar cualquier Dispositivo de comunicacion a red (Access
nfraestructura tecnoldgica del hospital (Nodos de Red).

prohibido el acceso a los SITE, a cualquier persona ajeno al

Politicas Internas del uso de las TIC'{

Pdgina 5




Articulo 27.- Queda estrictamentd
camaras de video vigilancia.

PRIMERO. - El presente reglamentd

el medio de divulgacién con que cu
Sonora.

SEGUNDO. - Cualquier evento no
Departamento de Informatica.

Observaciones Generales

El Departamento de Informatica s
cualquier equipo computacional a ¢

prohibido la manipulacién, obstruccion y/o dafios a las

TRANSITORIOS.

entrara en vigor a los 3 dias siguientes de su publicacion en
ente el Hospital Infantil e Integral de la Mujer del Estado de

brevisto en este reglamento sera resuelto por personal del

b reserva el derecho de suspender o eliminar el acceso a
rualquier usuario, sin previo aviso al mismo, si el hacerlo es

necesario para mantener la disponijbilidad, seguridad e integridad de las operaciones para los

demas usuarios de los recursos o d

el Hospital, o cuando se presuma alguna falta o violacion a

estas politicas internas u otros pertinentes que amerite este tipo de acciones para el proceso de

investigacion.

Dada la naturaleza de las present
obligatorios para todo el person:
excusa para evitar las sanciones co

milia Huez Acufia
Jefe del Depa\tamento de Informati

\
\

e
Autorizado "6 ,__é

Dr. Héctor Manuel Esparza Ledezma
Director General

Hermosill

es politicas internas, su conocimiento y observancia son
l. Su desconocimiento nunca podra ser invocado como
'respondientes.

Autorizado

CP. Ignacio Se;ilvéi;la Valenzuela
Director Administrativo

\

0, Sonora., a 31 de enero de 2022.
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